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. Uvodni deo
1. Opis Web Portala Trgovca

Web Portal Trgovca je graficki korisniCki interfejs za upravljanje fransakcijama placanja.
Ova platforma predstavlja sveobuhvatnu alatku za:

Pretragu transakcija

Prikazu detalja transakcija

Analize i izvoz podataka

Upravljanje i izvrSsavanje ,,back-office" transakcija

Pretraga transakcija

Stranica sa transakcijoma vam omogucava da izlistate/prikazete sve svoje transakcije u
odredenom vremenskom periodu ili da jednostavno pronadete odredenu fransakciju.
Brojni filteri vam omogucavaju da pretrazite individualne ili grupne fransakcije. Dobijeni
rezultat ove specifiCne pretrage mozete dalje izvesti u Excel ili CSV formatu.

Prikaz detalja transakcija

Da bi ste pregledali detalje neke transakcije, potrebno je da kliknete na tu transakciju i
dobicete razlicite potrebne informacije (o korisniku, trgovcu, transakcijama, interne akcije
za placanje, odgovor banke...). U ovom iskacucem prozoru, moci Cete da izvriite radnje
kao $to su reversali (RV), refundiranja (RF) ili kompletiranja (CP) transakcije. Uzmite u obzir
da su neke od opcija zakljuCane ili omogucene zavisno od tipa vaseg korisnickog profila,
kao i od tipa izvrsene transakcije koju prikazujete.

Anadlize i eksport podataka

Sekcija sa analizama vam daje graficki prikaz performansi vaseg online biznisa u
izabranom vremenskom periodu. Indikatori kljuCnih performansi se mogu automatski
iscrtati, a njihov sadrzaj se moze dalje izvesti. Najcesce su to iznos fransakcije, ukupan broj
transakcija, stope reklamacija, ili neke druge specificne vrednosti.

Upravljanje i izvriSavanje transakcija

Ako je izvrsavnje ,back-office" fransakcija omoguceno za vas korisnicki profil, u tom
sluCaju cete dobiti i mogucnost izvrsavanja funkcionalnosti koje se odnose na transakcije,
a pre svega: Reversal (RV), Completiranje (CP), De-Registracija (DR) i slicno.
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2. Upravljanje Portalom Trgovca
Organizaciono drvo

Portal Trgovca je konfigurisan tako da prikazuje
razlicite kanale placanja u okviru naloga trgovca
1@ sample « (npr. e-commerce, m-commerce, mo-to..). Ovo
hijerarhijsko drvo ¢e pratiti frgovca tokom rada na
svim drugim menijima iz opcije glavnog menija.

Searchi Clear

= Admin-test

1T Adrin-test-rnerchant
&~ Kada kliknete na neku od grana, ili kanala, moci ¢ete
S4 ) AD Merchant dalje da istrazujete menije transakcija i analiza koje
¢ete naci na vrhu svake stranice.

'__;;ﬁd Channel

- 12 Merchant Kanal se odnosi i predstavlja logiCki orjentisani odsek
L) AI2 Channel vaseg online biznisa.
B Cunthie

Postojanje razlicitih  kanala  vam pomaze da
analizirate fransakcije pojedinacno i kao celinu, ali
vam pruzaju i razliCite sistemske konfiguracije. Pristup informacijama razlicitim korisnicima
se moze dodeliti kako na nivou kanala, tako i na nivou iznad - tj nivou trgovca, posebno
u slu€aju da ne zelite da odredenim zaposlenima date kompletni pristup.

L VISA

KorisniCki pristup Portalu Trgovca

Iz sigurnosnih razloga, vase korisniCko ime, privremena lozinka za prijavljivanje, i adresa
web-lokacije ¢e biti sistemski poslati u dva odvojena e-maila odgovornoj osobi na vasoj
strani.

Prilikom inicijalne prijave, molimo vas da unesete novu lozinku, koju ¢ete kasnije koristiti za
svako dalje prijavljivanje.

Vasa lozinka mora sadrzati minimum 8 karaktera, i da se sastoji od brojeva i slova
Vasa lozinka ne sme biti duza od 24 karaktera

Vasa lozinka se mora obnavljati najmanje na svakih sest meseci

Vasa nova lozinka bi tfrebala da se razlikuje od vase Cetiri prethodne lozinke

Sesija je istekla
Da bi smo dalje unapredili vasu sigurnost, sistem ¢e automatski prekinuti vasu sesiju, $to se
deSava na svakih 20-30 minuta, i tada Cete biti upitani da se ponovo prijavite.

Neautorizovani pokuiqj prijavljivanja ili gubitak lozinke

U sluCaju da ste zaboravili vasu lozinku (ili sumnjate na neautorizovano/neovlas¢eno
prijavljivanje), molimo da pritisnete dugme Zaboravili ste lozinku. U tom sluCaju cete moci
da resetujete vasu lozinku.

Nakon fri uzastopna pokusaja prijavljivanja sa pogresnom lozinkom iz sigurnosnih razloga,
automatski c¢emo zakljuCati vas profil. Ako je vas profil zakljuCan, molimo posaljite nam e-
majl na adresu kako bi ste dobili nove kredencijale.
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. Kontrolna tabla: vas centralni kontrolni panel

Jednom kada ste se prijavili na Portal Trgovca sa svojom lozinkom, prva stvar koju Cete
videti jeste centralna kontrolna tabla.

Kao sto mozete videti ispod, kontrolna tabla sadrzi niz korisnin grafickin elemenata.
Videcete glavni meni (1), sa ikonicama za Transakcije, Analize i Crne liste (blacklist).

Bez obzira u kojem meniju se nalazite, jednostavnim klikom misa na tekst ,moja kontrolna
tabla” (my dashboard) (2) u levom uglu ekrana, uvek cete biti vraceni nazad na
konfrolnu tablu.

U produzetku, mozete videti i stranice za konfiguraciju, pomoc¢, promenu lozinke,
odjavljivanje sa portala, i slicno.

Ispod se nalazi i link ,,ukljuCi dodatak" (3) koji vam pomaze da izaberete dodatke i
dodate ih na vasu kontrolnu tablu. Dodaci su tu da omoguce brz pregled interesantnin
podataka na vasoj kontrolnoj tabli. Oni vam pruzaju kriticne poslovne informacije, sa
razlicitih aspekata, informacije o odrzavanjima, placanjima ili rizicima. Da bi ste ih otvorili,
ili zatvorili (4), kliknite miSem na naslovnu liniju dodatka.

Demo Sh Dp2 <

Help e

[

3 MLLSECURE

A ]
1 - Transactions \:Anarysis ' Blackiist EE,eTermina\

Welcome,

'ayment Overview 3D Secure MPI status

Gross Turnover™ Yesterday**

Today*
Volume 33.00 EUR 118.00 EUR ) o
1 or 2 hour(s), 52 minute(s) 22.11.2019 14.25

Send a message immediately to support@allsecure.rs upon every status change!

4 Count 10 - .
Rejected Today* Ratio Yesterday™ Change
Volume 6.00 EUR 1538 % 0.00 EUR NiA
Count 6 85.71% 0 NIA
Refunds Today* Ratio Yesterday** Change
Volume 0.00 EUR 0.00 % 0.00 EUR NIA
Count 0 0

N 23; 2016 0:00-17:00
v 32, 2016 0:00-17:00
itive turnover (DE+RB+RC+CP+CR)

Business Inteligence Platform. Copyright 2016, Al rights reserved. Released on: 11/23/18

1. Moja podeSavanja

Kako bi ste konfigurisali i prilagodili kontrolnu tablu vasim individualnim potrebama,
kliknite na ,,moja podesavanja* (my preferences) koja se takode nalaze u gornjem levom
uglu (2). Ovde mozete izabrati:

o Jezik
Broj transakcija koji vam se izlistava po stranici

e Vremensku zonu u sekciji ,lzmenite vremensku zonu* (change time zone) (Cekirajte
letnje raCunanje vremena ako je potrebno, i potvrdite podesavanja)

e Mozete definisati novu lozinku u sekciji ,Promenite lozinku*
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2. Pomo¢

Dugme za pomoc¢ mozete, takode, pronaci u levom gornjem uglu. Unutar ove opcije,
mozete preuzeti detaljnu dokumentaciju sa pocetnim koracima, tehnicki brzi start i API
dokumentaciju za povezivanje. FAQ vam pokazuje cesto postavljena pitanja koja se ficu
nase platforme, brojeve kartica za testiranje, listu i objasnjenje svih povratnih kodova
(korisno je kada pokusavate da otkrijete zasto su odredene transakcije neuspele) i sve
ostale potrebne informacije.

3. Dodaci

Dodaci predstavljaju samo jos jedan element Portala Trgovca, koji vam pruzaju vizuelni
prikaz informacija koji se nalazi tu. Gledajte na njih kao instrumente u vasem automobilu
koje vam pruza bitne vizualne informacije o funkcijoma, stanju i istoriji vaseg vozila.

Dostupni dodaci:

a. Dodatak o pregledu pla¢anja - ¢e vas obavestiti o bruto povracaju, odbijenim
transakcijoma i refundacijama. On uporeduje informacije koje su zadate za odredeni
vremenski period npr. danas sa juce; tekuca nedjelja sa prethodnom nedeljom; ili
tekuceg meseca u poredenju sa prethodnim mesecom, a iznos prikazuje u
procentima (zeleno ako je poztivno, crveno ako je negativno)

b. Dodatak o pregledu reklamacija - Sa ovim dodatkom mozete porediti broj i iznos
reklamacija aktuelnog meseca sa sa prethodnim. Vremenski period i valuta se mogu
izabrati iz padaju¢eg menija. Ovaj dodatak mozete dodati nekoliko puta, i poredati
ga jedan do drugog kako bi ste uporedili po valutama, i taj pregled sacuvali na vas
racunar.

c. Dodatak za pregled rizika - Pregled rizika raCuna proseCne provere rizika po kanalima
(plus trenutni dnevni, ukupnih svih transakcija, provera rizika i odbijenih transakcija). U
donjem desnom uglu, mozete pristupiti meniju sa upravljanjem rizikom koji vam pruza
vise detalja, u uputstvu za upravljanje rizikom.

d. Dodatak o broju odbijenih - prikazuje sve transakcije koje su odbijene od sftrane
banke, provere rizika, ili validacije. Prema odabranom vremenskom okviru koji mozete
naci u padajucoj listi, ovaj dodatak poredi odbijanja danas/juce, ali moze porediti i
frenutnu nedelju/mesec sa proslom nedeljom ili mesecom. Sve promene se prikazuju u
procentima, i apsolutnim brojevima. Ovaj dodatak se moze dodati vise puta (kako bi
ste mogli da poredite veliCine odbijanja u razlicitim vremenskim periodima).

e. Dodatak o broju transakcija - prikazuje sve fransakcije u tri okvira (danas, aktuelni
mesec, i aktuelna godina). Za bolji prikaz, mozete postaviti nekoliko dodataka jedan
do drugoga kako bi ste uporedili razliCite vremenske okvire i kasnije ih sacuvali na vas
racunar.

f. Dodatak o broju kanala - vam broji sve vase kanale placanja (ako je dozvolijeno), i
pomaze vam da brzo vidite tacno koliko kanala koristite

g. RSS &itaC - RSS Cita¢ vam nudi Sirok izbor novih desavanja koja se ficu placanja, kako
bi ste uvek bili u toku, i pomaze vam da nadete trendove za sutra, i buduce
potencijalne markete.
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Uklju€ivanje dodataka

Osnovna funkcija na vasoj kontrolnoj tabli jeste dugme za dodavanje dodataka koje se
nalazi na gornjoj desnoj strani (prikazano na slici ispod).

B add V\degel

add widget to your
dashboard

Payment Overview

Gross Turnover*** Today* Yesterday** Change

0.00 EUR 0.00 % (Ratio) Volume 813.33 EUR 988.79 EUR 1774 %

0 0.00 % (Ratio) Count 29 33 12.12%

Rejected Today* Ratio Yesterday** Change

at, Nov 30, 2013 Volume 878.51 EUR 51.93 % 680.00 EUR +27.43%
0.00 EUR 0.00 % (Ratio) Count 36 55.38 % 34 +9.14 %

0 0.00 % (Ratio) Refunds Today* Ratio Yesterday** Change

Valuma nnnFlR non e

Jednim klikom misa, otvorice se novi prozor koji vam prikazuje sve dostupne dodatke.
Ova dobro organizovana lista se povecava sa svakom novom verzijom portala. Ona
kategorise sve dodatke, i konstantno povecava raznovrsnost istin. Izaberite one koji vam
trebaju, kliknite misem na dugme ,,pritisnite da ih prikazete" (add to display them). Jedan
dodatak mozete dodati vise puta, a ovo je jako korisno ako Zelite da uporedite tqj
dodatak sa vise razlicitih opcija.

Available widgets

Please select one or more widgets. After clicking the "Add" buttan, the widget will be always visible at your entry page.

¥ Payment
7] payment Overview
[T chargeback overview

¥ Miscellancous
[ maintanance [ ebics Monitoring

Konfigurisi dodatke

Da bi ste premestili dodatke na neko drugo mesto na vasoj kontrolnoj tabli, dovoljno je
da pritisnete levim klikom misa, i privuCete ga tamo gde zelite da se nalazi. Pritisnite na
naslovnu traku dodatka kako bi ste ga otvorili. Da bi ste izbrisali neki dodatak, kliknite
misem na gornji desni ugao tog dodatka i opcija za brisanje ¢e vam se pojaviti. Dugme
za konfigurisanje podataka tog dodatka ¢e vam se otvoriti u novom prozoru, a tu
mozete menjati odabrani vremenski period. Nisu svi dodaci izmenjivi.

Chargeback Overview

This month Sun, Dec 1, 2013 - Fri, Dac 6, 2013 configure your widget Remove
Volume 0.00 EUR 0.00 % (Ratic)

Count i] 0.00 %5 (Ratia)

Last month Fri, Nov 1, 2013 - Sat, Nov 30, 2013

Volume 0.00 EUR 0.00 % (Ratic)

Count 0 0.00 % (Ratio)
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lll. Meni sa fransakcijoma

Ova mocna alatka vam pomaze da pretrazite i nadete detalje svih vasih fransakcija.
Kao dodatak tome, mozete podesiti, testirati, izmeniti ili cak blokirati transakcije. Stavise,
mozete napraviti izvoz fransakcija sa poboljsanim analizama vasih transakcija.

Sirok broj razli¢itih i veoma specifi¢nih filtera vam omoguéava da poredate ili grupisete
sve fransakcije, po vasim individualnim potrelbama. Ove opcije filtriranja se prosezu preko
individualnin vremenskih okvira, kanala plac¢anja, ili metoda razlicitin rezultata rizika i
valuta, ovde pominjemo samo neke.

Transa. ctions Janalysis  Administrat Risk- Batch Blacklist Term Monitoring
Management Py
Transactions
L ¢<- demopsp

< Week Manth Year > Today

s . i - L or| Select  filter =
05 12/11713 (O a0:00:00 M 12/11713 @ 23:59:89

is Payment > and Modeis |TEST ¥

List view

Total 145 - thereof 5 negative, 62 positive, 32 neutral, 46 rejected Pagelof3 3 3
L Debit: 426.50 | Credit: 1,909.28 | Balance: 1,462.78

=
i
®
£
@
E
=
o
o
a]

Date Status Channel Transaction ID Riskscore Debit creditcur
11-Dec-1312:25 i@ “MASTER-MAESTRO 123450 (2.00) ElR E
11-Dec-13 11:27 1860 ElrR E
v DEFAULT Do DB 9853 maximi lian maier 1748 EUR E
o KALIXA CC VISA-MASTER-MAESTRO 35 DB v bradshaw 100 s.00EUR E
= DEFAULT DD DB 6840 maimilian maier s EUR B
B KALIXA CC VISA-MASTER-MAESTRO cc DE carey bradshaw 0 (s.00)EuR  E
P  KALIXA CC VISA-MASTER-MAESTRO cc A brad pitt 0 (5.00JElR B
P  KALIXA CC VISA-MASTER-MAESTRO cc PA brad pitt [ G ER E
o KALIXA CC VISA-MASTER-MAESTRO ey cE brad pitt E
y KALIXA CC VISA-MASTER-MAESTRO cc RE brad pitt 0 E
v EFAULT DD, DB 5808 raphael wolf 57.59 EUR B
11-Dec-1310:22 SA- MASTER. (defaul 20131211112009d3742211f34d0a7ccad77e81 wictod trest 0.50EWR B
11-Dec-1310:22 {0 PAYVISION CC VISA- MASTER cc DB 20131211112009d37e42211f3dd0a7ccad77ed1 (0.50) ELR B
11-Dec-1310:22 &0 PAYVISION CC VISA- MASTER (default) .0 poi:3 7e42211f34d0a7ccad77e81 wictod trest (0.50) EUR  E
11-Dec-1310:22 g0 PAYVISION CC VISA- MASTER (default) cc DB 20131211112009d37e42211f34d0a7ccad77e81 victod trest (0.50) EUR B
11-Dec-1310:21 PAYVISION CC VISA- MASTER (default) cc DB 20131211112009d37e42211f34d0a7ccad77e81 wictod trest [ 050 ElR E
e AR _2ni1n111190nnda74s9011454d0aT coad 77eB1 victod trest 0 050 ElR E

{F19497CC38A1 DDEB323TACSB4EBI0A shg-vm-bipl1 fid=" + entityld + "Bitype="+ entityType + "

1. Pretraga i pregled transakcija

Ova funkcija prefrazivanja i pregleda vam omoguc¢ava maksimalnu fleksibilnost i uvid u
detalje svake transakcije.

Q) PretraZii pregledqj

Nakon $to ste organizovali sve klijentske foldere u strukturu drveta, mozda bi ste zeleli da
pretfrazite i pregledate transakcije samo jednog, odredenog klijenta. Da bi ste to postigli,
kliknite na taj odredeni entitet koji se nalazi na ovoj strukturi drveta, i otvorice vam se
prikaz na kome mozete videti transakcije kao $to je to prikazano na slici ispod:
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Transactions

L me Susanne Test Channel SEPA Tests

L or select a filter [=]

is TEST v

st view D 5
Total 14 - thereof 0 negative, 13 positive, O neutral, 1 rejected Page 1 of 1
L Debit: 0.00 | Credit: 71.50 | Balance: 71.50 8
QC Status Channel Method Iype Iransa ction ID Holder Debit @
13-Dec-13 10:02 v SEPA_Tests DD DB test-2-commerzb-003v osterreicher otto 5.50 ELR g
13-Dec-13 10:01 vy SEPA_Tests DD DB test-1-commerzb-003v osterreicher otto 5.50 EUR E
05-Dec-13 14:34 v SEPA_Tests oD DE test-8-kto-blz-kto-calc-active osterreicher otto 5.50 ELR E
05-Dec-13 14:29 v SEPA_Tests DD DB test-8-kto-blz-kto-calc-active osterreicher otto 5.50 EUR B
05-Dec-13 14:28 v SEPA_Tests DD DE test-7-iban-bic-no-calc osterreicher otto 5.50 ELR =
05-Dec-13 14:25 i SEPA_Tests oD DB test-6-iban-bic cale osterreicher otto 5.50 EUR E
05-Dec-13 14:20 v SEPA_Tests DD DE test-5 osterreicher otto 5.50 ELR E
05-Dec-13 14:15 ¥ SEPA_Tests DD DB test-4 osterreicher otto 5.50 EUR =]
05-Dec-13 14:10 v SEPA_Tests DD DE test-3 osterreicher otto 5.50 ELR E
05-Dec-13 14:04 o SEPA_Tests oD DB tast-1 osterreicher otto 5.50 EUR B
05-Dec-13 13:57 v SEPA_Tests DD DE test-1 osterreicher otto 5.50 ELR B
04-Dec-13 10:02 ) SEPA_Tests DD DB tast-1 osterreicher otto (5.50) EUR E
03-Dec-13 09:39 v SEPA_Tests oD DE test-1 osterreicher otto 5.50 ELR E
03-Dec-13 09:28 v SEPA_Tests DD DB test-1 osterreicher otto 5.50 EUR
Total 0] 0.00 (13} 71.50
Balance (12)71.50

1. Filter datuma i vremena: Na gornjoj levoj strani ekrana, gde mozete definisati pretragu
koriste¢i datum i vreme transakcije.

2. Filteri fransakcije: Pored toga, naci ¢ete veliki broj opcija filtera koji su definisani pod
"Filteri vremenskog perioda" (pogledajte tekst ispod)

3. Dugme za pretragu: Kada ste izabrali odredene parametre za pretragu, kliknite misem
na 'Pretraga’ (Search), kako bi sistem krenuo sa generisanjem rezultata.

4, Dugme za resetovanje: Kliknite na dugme 'Resetuj' (Reset) kako bi ste ponistili sve
unete parametre.

5. Pregled liste: Vasi rezultati pretrage Ce se pojaviti u odeliku 'Pregled liste' (List view). U
ovom prikazu cete pronacdi sve izlistane transakcije lepo struktuirane. U ovoj listi se
nalazi | nekoliko kategorija, kao sto su: datum, status, kanali, itd. Klikom na bilo koju od
ovih kategorija, transakcije ce se sortirati po redu.

6. Agregatni prikaz: Rezultate sa fransakcijama mozete takode i pregledati u opcij
'Agregatni prikaz' (Aggregated View), a to mozete uciniti tako $to cete kliknuti misem
na link sa leve strane. U ovakvom prikazu, transakcije mozete pregledati prema
razlicitim metodama plac¢anja.

7. lzvoz transakcija: Ako zelite da izvezete vas rezultat pretrage u Excel fajl, kliknite miSem

na dugme 'lzvezi' (Export) = sa desne strane ekrana.

8. Rezime transakcije: Dugmetom E koje se nalazi skroz desno na svakoj transakciji,
mozete kopirati detalje fransakcije, i onda ih nalepiti gde god vi to zelite.
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Filteri viemenskoqg perioda

Mozda bi ste zeleli da izmenite vremenski period za vasu prefragu. To mozete uraditi tako
Sto Cete kliknuti miSem na neki od dugmica za vremenski period, npr: 'Dan’, 'Nedelja',
'‘Mesec', 'Godina’, ili 'Danas’. Takode, mozete kliknuti i na strelice kako bi ste se lakse
kretali od jednog vremenskog perioda do drugog. Kao i dodatak tome, mozete kliknufi
na polja 'Od' (From) i 'Do' (To) kako bi ste ru¢no uneli datume. Kalendar ¢e vam se
otvoriti, i tu mozete odabrati zeliene datume.

Vrednosti prefrage

Okvir za pretragu i filteri vam omogucavaju da pretrazujete tfransakcije po bilo kojim
vrednostima. Najlaksi nacin jeste da krenete sa kucanjem odredenog kriterijuma u polje
za pretragu vrednosti pretrage, npr.: ID fransakcije, e-mail, vrsta kreditne kartice, itd.

Kako bi ste upotrebili vise vrednosti za pretragu, napisite ih pod duple znake navoda, a
sistem ¢e automatski prepoznati i postaviti ih za vas. Sistem trazi vise filtera za jednu
vrednost pretrage, a kao rezultat tome dobicete pretragu sa izlistanim svim filterima za tu
transakciju. Molimo precizirajte tacan naziv filtera kog trazite. Filtere mozete postaviti i
rucno.

Primeri:

e Ako zelite da pretrazite tfransakcije ostvarene kreditnim karticama Visa, upisite cc
Visa
e 7a pretragu kombinovanih vrednosti, npr. Deutsche Bank, upisite: "Deutsche bank"

2. Detalji transakcije

Kada kliknete na odredenu fransakciju, iskaCuli prozor Ce se otvoriti sa detaljima te
transakcije. U ovom novom prozoru mozete videti osnovne detalje (jedinstveni/kratki ID,
instituciju koja je izdala karticu, razlog/povratni kod itd.) do nekih specificnih (obradu,
izvod transakcije i slicno). Nekoliko sekcija, struktuiraju transakciju u nekoliko kategorija.
Ovo vam omogucava da pronadete tacno one informacije koje vam trebaju (od
informacija o kupcu i obradi, do odgovora banke i izvoda transakcije).
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DD/DB - 7a3.68 EUR — maximilian maier — 444534324/ 10000000/BBk Berlin, GERMANY (DE)

L v Request successfully processed in 'Merchant in Integrator Test Mode'

' Summary

Unigue ID ffs0808142d6da620142e157acf046e5 1P address 91.123.45.69 (NORWAY)
Short ID 0871.1064.0290 Transaction ID &340

Clearing Institute HypoVereinsBank Test (DE) Source POST

Merchant/Channel demomerchant/DEFAULT

Reason/Return Successful Processing (00)

Request successfully processed in 'Merchant in Integrator Test Mode' (000.100.110)

C‘E' Add to blacklist ::_‘Q: Change transaction result :_:;: Change transaction amount
Customer information Actions Processing Connector Result Transaction log Advanced

Account
Card or account holder maximilian maier Bank BBk Berlin, GERMANY (DE)
Account Number 444534324 BIN
Bank Code 10000000 Usage #1002312/my-shop.de
Customer
MName maximilian maier Adresze Leopoldstrale 33

80827 Minchen

Bayern

DE-GERMANY
Birth date o Phone +49 179 520 2990
Company - Mobile +49 98 520 2950
Sex — E-Mail dev.null@ctpe.net
Identity Paper IDCARD Identity Number IDD7639462
1P address 91.123.45.69 (NORWAY)

Presentation
Memo Bitte bei der Lieferung bei "Heinrich’
klingeln!

a. Detdlji fransakcije: Rezime

Posle kliktanja na odredeni 'Datum transakcije' (Transaction date) iz rezultata pretrage,
automatski cete biti preusmereni na novi prozor koji vam prikazuje detalje fransakcije.
'Rezime transakcije' se nalazi na vrhu strane i prikazuje sledece elemente:

e 32-bitni jedinstveni ID i 12-bitne kratke ID koje generise sistem zbog identifikacije
odredene fransakcije

Organizaciju koja je izdala karticu

Prodavca i kanal sa koga je transakcija dosla

Povratni kod i razlog statusa transakcije

IP adresu

ID transakcije koji je kreirao prodavac, koji se takode koristi za identifikaciju

lzvorni kod koris¢en za tu odredenu transakciju
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CC/DB - ss.20 EUR — martin pdck — 4200000000000000/ VISA/<name not available>

L v Request successfully processed in 'Merchant in Integrator Test Mode'

YV Summary
Unigue ID ff80808142e643620142fodfdf6321cd Ip address 43.251.245.86
Short ID 1502.6715.9202 Transaction 1D 9559
Clearing Institute Postbank P.0.S. Transact GmbH (DE) Source POST
Merchant/Channel demomerchant/DEFAULT
Reason/Return Successful Processing (00)

Request successfully processed in 'Merchant in Integrator Test Mode' (000.100.110)

Gt glligs = ; o~ ; :
“B Add to blacklist — Change transaction result «2 Change transaction amount

B. Detalji fransakcije: Informacije o kupcu

Ispod polja 'Rezime' (Summary), nalaze se joS nekoliko setova polja koje vam pruzaju jos
informacija o fransakciji. Polje 'Informacije o kupcu' vam prikazuje informacije o samom
kupcu i detalje o koris¢enoj kartici. Takode, prikazuje i IP adresu kupca i URL prodavnice
prodavca. Na primeru ispod mozete videti debitnu transakciju kreditne kartice.
Napomena: Prikazan je samo BIN (prvih Sest brojeva) i poslednje Cetiri cifre kartice.

Customer information Actions Frocessing

Account

Card or account holder 2-no-risk-active-aw Bank <name not available>

Card Number FEEEEE4242 BIN 424242

Brand VISA Expiry 07 / 2016

Usage Test-1

Customer

Name nina niderlands Adresse Kanalstr.
12345 Amsterdam
MNL-METHERLANDS

Birth date S Phone 1234567890

Company - Maobile ---

Sex E-Mail shopper@sample.com

1P address 82.135.34.186 (GERMANY)

Presentation

Memao

C. Detalji fransakcije: Akcije

Pod ovom opcijom, mozete inicirati reversal, refundaciju, ponovnu naplatu, ili pokrenuti
novu akciju za postojecu transakciju, kao $to je to 'Racun' ili 'Povracaj novca'. Takode,
mozete izmeniti frenutni iznos transakcije, ili Cak definisati neki novi (ne sme biti visi od
trenutnog iznosa). Reversal (RV) se obic¢no koristi da ponisti transakciju pre nego S§to je
ona stigla do banke. Ona moze biti pokrenuta jedino kada banka nije kompletirala ovu
transakciju, neposredno pre procesa obrade (vreme ponistavanja transakcije moze

AllSecure — Merchant Portal (v. 1.1.3) Pg. 12 of 25



3 MLLSECURE

varirati u zavisnosti od izdavaoca kartice). Transakcija koja se uspesno reversira se nece
pojavljivati na izvodu racuna kupca.

Ako je fransakcija (Debit/Naplata) vec obradena i izvezena ka banci, jedino je moguce
moguce pokrenuti refundaciju (RF). Refundacija je ponovna naplata na racun banke.
Transakcija koja je uspesno refundirana ¢e se naci na izvodu kupcevog racuna. Ponovna
naplata (RB) zahteva obradu jos jedne uspesSne transakcije ili kako bi se napravila
naplata za pretplatu. RB je kompletno automatizovan u nasem sistemu.

Customer information Actions Processing
Search: ]
Date Method Type Status Reason Debit Credit = Cur
19-Dec-13 14:31 RM RL v
19-Dec-13 14:31 cc DB ] (10.20) EUR
Total EUR
Balance 0.00 EUR
Reversal - Refund - Rebill
@ Presentation Amount ,..)Refund X Rever=zal
(7) Other Amount | 10,20 EUR or
T aebil
Debit (enforce)
() Presentation Amount ::Del::it (enforced
) Other Amount  10.20 EUR

D. Detdlji fransakcije: Obrada

U polju Obrada mozete videti informacije o tfrgovcu, informacije o izvoru transakcije kao i
identifikovanu instituciju koja je izdala karticu. Takode, pruza vam i informacije o rezultatu
transakcije (koji su podeljeni na 'Heder', 'Transakcija’, 'ldentifikacija’, 'Obrada’):

Customer information Actions Frocessing
Header
Sender Type MERCHANT Sender ID ff80808138516ef4013852936ec200f2

Transaction

Mode CONNECTOR_TEST Response

Channel ID ff80808138516ef40138529395ba00107 User Name Susanne_Test XML
User ID ffE0808138516ef4013852936ec500f6 Source XML Interface (XML)
Relevance

Identification

Transaction ID test-2-no-risk-active-at-psp-or Shopper ID

Unique ID ff8080814306522701430b41157d74b0 Purchase Date 2013-12-19
Short ID 1091.4148.4194 Reference ID

Invoice ID
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E. Detalji fransakcije: Dodaj na Bleklistu
Iz bilo kog dela prozora 'Detalji tfransakcije', posijaoca fransakcije mozete poslati na
bleklistu (blacklist) i blokirati sve njegove buduce transakcije.

CC/DB - 10.20 EUR - nina niderlands — ==#=*+*1342/ viSAf<name not available>

L v Request successfully processed in 'Merchant in Connector Test Mode’

V' Summary
Unigue ID ffE080814306522701430b41157d74b0 1P address 82.135.34.186 (GERMANY)
Short ID 1091.4148.4154 Transaction ID test-Z-no-risk-zctive—at-psp-or-—
Source XML Merchant/Channel s e_Test/S . Test_1
Reason/Return Successful Processing (00)

Request successfully processed in "Merchant in Connector Test Mode' (000.100.112)

(8 Add to blacklist

Nakon kliktanja na dugme 'Dodaj na bleklistu' (Add to blacklist), drugi iskacuci prozor ce
vam se otvoriti a iz padaju¢eg menija je potrebno izabrati razlog iz kog Zelite da ovog
posijaoca blokirate. Nakon toga pritisnete dugme za potvrdu (Submit) kako bi ste
uspesno potvrdili ovu akciju. Odgovaraju¢a opcija za proveru rizika mora biti
omogucena u podesavanjima za proveru rizika.

Add to blacklist

Reaszon CHARGEBACK _MNO_REASON v

X Cancel

AllSecure — Merchant Portal (v. 1.1.3) Pg. 14 of 25



3 MLLSECURE

IV. Meni sa analizama

Ovi alati vam pruzaju informacije o broju, obrtu i povracaju transakcija, Oni se dele na tri
pod-menija: Analize placanja, Analize povracaja, i Agregatni izvoz.

i

zactions Analysis

Tr3 Blacklist eTerminal

¥ payment Analysis
4 Chargeback Analysis
E Aggregated Export

1. Analize placanja

a. Uvod

Na osnovu vrhunskin tehnologija za skladistenje podataka, pod-meni 'Analize placanja’
vam omogucava da prikupite analize u realnom vremenu svih agregatnin podataka
placanja. Interaktivna graficka vizuelizacija (U Osnovnom i Ekspert pregledu) pomodi ¢e
vam da bolje razumete i detekiujete bitne skokove. Oni vam takode, omogucuju da
sumirate bitne informacije, ili vam pomazu da razumete i pregledate sumnjive
transakcije. Ovo vam pruza veoma detaljne uvide u vas tok placanja koji su vitalni za
optimizovanje biznisa.

b. Osnovni pregled

U osnovnom pregledu, mozete izabrati Zeljeni vremenski period iz liste padajuceg menija.
Dva grafikona ¢e vam se prikazati (Broj tfransakcija i obrt fransakcija) i oni ¢e vam dafi
najbitnije podatke analize na jako jednostavan nacin sa jasnim prikazom.

Analysis Payment Analysis

L rs- demopsp

Expert View

Quarter |+ & a1z [

1200

3 1000
§ 800
£ 600
g 40
2 200

0

Transaction Count per day for Q4 2013
1.0ct 30. Oct 30. Nov

date
10000000
=
3 5000000
2
" 2000000

-2000000

Turnover per day for Q4 2013

1.0ct 30. Oct 30. Nov
date
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U opcijama za filtriranje prikaza, mozete izabrati konektora (na primer instituciju za
izdavanje kartica) i trgovca/racun u banci. Pritisnite na dugme 'Resetuj’ (Reset) kako bi

ste ponistili filtere.
L
/ﬁ;: b

Clearing Institute/Bank

| ALL

ALL B
Acceptance Test F

ACHSacure Test

L
Adunao
Aduno_Omb

Ekspert pregled

U Ekspertnom pregledu koji je prikazan ispod mozete pretrazivati sa jos vise opcija za
filtriranje podataka. Ovo ukljuCuje pregled po vremenskim zonama, mod transakcije,
grupu tipa plac¢anja, kategoriju pla¢anja, metode placanja, kategorije brenda i valute.
Sa ovim filterima mozete pregledati vase analize placanja sa jos vise preciznosti i detalja.
Da bi ste obrisali kreirane filtere, pritisnite na dugme 'Reset'.

Analysis Payment Analysis

L rs- demopsp

e = = {3 Reset
Year - &) 2012 | |> Filter Options

Entity All
Timezona Tx-Mode B.-Group P.-Type P.-Catagory P.-Mathod Brand-Cat. Brand/Country Currency Cashflow

@z ‘@9

Payment Method:
Transaction Count per Quarter and Payment Method for 2013
B BANK_TRANSFER/CT

36000 BANK_TRANSFER/DD

32000 BANK_TRANSFER/IV
28000 Il BANK_TRANSFER/OT

= [ BANK_TRANSFER/PP

& 24000

2 Bl cARD_PAYMENT/CC

et B caro_pavmMENT/DC

E 16000 B usER_aAccounT/UA

5
~ 12000 W virRTUAL_AccounT/vA
8000 WALLET_ACCOUNT/WA
o J i
i m = - e B
Q1

Q2 Q3 Q4

ALL v | transactiomaper

|
Quarter v | snd | Peymentmethod | v || e

Tansaction Count | v | for

1: Na skroz levoj strani, iznad grafikona se nalaze dva dugmeta 5] oni vam
omogucavaju promenu izmedu grafika i tabelarnog prikaza.

2: Sa iste strane, ali u donjem uglu, ispod grafikona se nalaze Cetiri padajuc¢a menija gde
mozete birati izmedu brojaca transakcija, obima ili obrta transakcija:

e Zasve navedene: pozitivne, neutralne ili odbijene transakcije
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e Po godini, Cetvrt godine, mesec, dan, grupu ili tip placanja, i slicno
Po provajderu, diviziji, frgovcu, kanalu i slicno

e Dugmad pored treceg i Cetvrtog padajuceg menija ¢e zameniti ove napred i
nazad

3: Na skroz desnoj strani, iznad grafika, nalaze se dva dugmeta .&;VI é] pomocu kojih
Cete moci da dokument izvezete u CSV ili EXCEL fqijl.

4: Na dnu sa iste, desne strane mozete izabrati ako zelite da prikazete (ili ne prikazete)
nulte vrednosti, i ako zelite da vidite samo vasih najboljin 3, 5, ili 10 provajdera

2. Analize povracaja

A. Uvod

Analize povracaja predstavljaju fleksibilni alat za brzo vocavanje odstupanja u procesu
placanja. Ono vam pomaze i u analiziranju razloga za takve anomalije, i u pronalazeniju
mogucih resenja za konstantno unapredivanje i odbranu vaseg biznisa.

Slicno 'Analizama placanja’ i ovde mozete izabrati iz padajuceg menija ako zelite da
vidite broj vracenih transakcija, obima po godini, Cetvrt godine, mesecu ili danu i sli¢no.
Ovo vam pruza brz pregled najbitnijin informacija za analiziranje vasin povracaja i
pomaze vam da identifikujete mogucu potrebu za konfra-strategijoma. U ovom
pregledu sami istrazujete, a to znaci da nema ilustracije.

Takode, slicno 'Analizama placanja’ postoje dva dugmeta L iznad grafikona

koji ¢e vam ovaj grafik promeniti na tabelamni prikaz i obrnuto. Na donjoj desnoj strani
ekrana mozete izabrati da prikazujete (ili ne prikazujete) nulte vrednosti, i ako zelite da
vidite samo vasih najboljin 3, 5, ili 10 provajdera.

Opcije za vremenski okvir i filteri su takode, isti kao i kod 'Analiza placanja’. Na samom
kraju ekrana mozete izabrati izmedu veliCina povracaja, broja povracaja i njihove stope
prometa:

e Po godini, Cetvrt godine, mesecu, danu ...

e Po entitetu, instituciji zaduzenoj za izdavanje kartice, frgovCevom nalogu ili razlogu
za povracaj

e | prema provajderu, diviziji, trgovcu, kanalu i sli¢no.

Veoma detaljne opcije filtriranja vam pomazu u razvijanju jednakih kontra-strategija.

Napomena: Ukupan broj vracenih tfransakcija u 'Analizama vracenih' se moze razlikovati
od ukupnog broja povracaja u 'Analizama placanja’. Razlog tome je sto u 'Analizama
vracenih' se prikazuju samo uspesni povracaiji, a u 'Analizama placanja’ se prikazuju sve
(ukljuCujuci i odbijene).

B. Grafikoni za vizuelizaciju u realnom vremenu

Primenjivanjem ovih filtera, po uobicajenim podeSavanjima ¢ete dobiti dva grafika kao
sto je to prikazano na donjoj slici. Sa leve strane vidite CB obim (Obim povracaja) po
Cetvriini za g2 2011; Kola¢ grafikon sa leve strane prikazace vam CB obim (Obim
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povracaja) po razlogu povracaja. Ova vizuelizacija ¢e vam omoguciti da lakse

donesete odluku:

Payment Analysis | Chargeback Analysis | Agaregated Export
Analysis Chargeback &nalysis
L r demopsp
demopsp
= = 3 Reset
Quartar | ¥ &) Qz2om | |> Filter Options
_
W] & =
CB Rate (Volume) per Chargeback Reason for Q2 2011
PSP:
CB Rate (Volume) per Quarter and PSP for Q2 2011 B T TS = .
. d-muplp ccoun ose
22.00 % (0.48 %) (32,12 %)
20.00 %
18.00 % othar
(0.00
16.00 % 00/Rew
(2.47
@ 14.00% 00/Insufficient Funds 00/Reason not Spacifiad
& (59.82 %) (5.11 %)
7 12.00%
2
2 10.00 %
3 CB Reason CB Rate (Volume) 9% of Total CB Volume
® g
R Total 21.12 % 100.00 % |
6.00 % 00/Account Closed 6,78 % 32,12 %
00/ Account/Bank Datails Wr.., 0.10 % 0,48 %
4.00 % =
00/1nsufficient Funds 12.63 % 59.82 %
200% 00/Reason no t Spacified 1,08 % 5.11 %
0.00 % 00/Ravacation of Dispute 0.52 % 2,47 %
s other 0.00 % 0,00 % *
Quarter
CB Rata (Volume) | v | per show null vslues: | no
| Quarter v | and | psp b show | all v | psps
Copyright 2011 _ Al rights reserved. Business Inteligence Platform @ 2011

C. Tabelami prikaz za uredne liste

Nekada biste Zeleli da pregledate vase analize povracaja izlistane uredno i dobro
organizovano u vasim tabelama. Prebacivanjem sa Ekspert pregleda na tabelarnu formu

prikazace vam informacije kao na slici ispod. Dugmici

sa skroz leve strane

iznad ovoga ¢e vam promeniti ekspert pregled na tabelarni i obrnuto.

demopsp

Quarter | v

(u [0F)

£ ozaeil | L= Filter Dptions

(s Resst

& =

R CB Rate (Volume) per Chargeback Reason for Q2 2011
Quarter demopsp OOfAccountiBank Details Wrong 00/ Account Clased
Q2 21,12 % K048 %) (22,12 %)
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00/ Insufficiant Funds

othar

(0,00 %)

00/ Fevocstion or Dizpute
(2,47 %)

D0fReason not Specified

(59.82 W) (5.21 %)
LB Reason LB Rate (Volume) %% of Total (B Volume
Tokal 21.12 % 100.00 96 |2
00/ Account Closed 678 % Iz iz "'o: 1
o0fAccount/Bank Datails W, 0ie % 048 % |
o0/ tnsuffident Funds 1263 % 59.82 % :l
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3. Agregatni izvoz

A. Uvod

Sa funkcijom agregatnog izvoza mozete filtrirati i sumirati sve tfransakcije prema vasim
individualnim potrebama i takve ih izvesti u MS Excel fajl. Ovo je na primer, odlicha opcija
za naplatu vasim klijentima, zato §to ¢e izvesti sve transakcije odredenog entiteta, koji su
uredno podeljeni po fipovima i metodama plac¢anja.

Vas veliki benefit od ovoga: Umesto sitnih detalja (korisnih za analize ali ne i za mesecne
il nedeljne naplate), sada cete dobiti providne agregatne sume.

Da filtrirate podatke koje vas biznis zahteva, postoje Cetiri nezavisna koraka, svaki od njih
se nalazi u odvojenom tabu.

B. Kako se koristie

Prvi korak: Izbor datuma - Izbor datuma vam omogucava da definisete vremenski okvir
po mesecu, nedelji, vremenskoj zoni ili da prilagodite onako kako vama to odgovara
koris¢enjem kalendara koji izlazi iz padajuc¢eg menija. Kada ste odredili vremenski okvir
koji zelite, kliknite misem 'nastavi' (Proceed).

Aggregated Export

Date Selection

Choose your Date Range

By Month (= 2011 | v | | October w | (datainduded up to 5.10,2011)

By Week o 2011 ¥ | | CW 40 (26.9.-2.10.) b |

rn Data Ranga 0%5.10.2011 |3 t© 0%.10.2011

=]

Timezone | Entity-Time

Drugi korak: Formatirgjte selekciju - Sledeci okvir koji vam se ofvara su 'Opcije za
formatiranje’. U ovom koraku, mozete izabrati gomilu razli¢itih dodataka, opcija za
deljenje polja, priloga u tekstovima, decimalnih separatora i slicno. Kada ste zadovoljni sa
vasim izborom, kliknite na dugme 'Nastavi' (Proceed).

tggregated Export

Date Selection Format Options

Format Options

Extenzion | Comma Separated values (.csv) | v

Field Delimiter | Semicolon | ¥ |

Text Enclosing | Double Quote (") | v
Decimal Separator | Comma (0,00) v |

Enceding | Western European (I50-8859-1) | v |

Treéi korak: Izbor opcija filfriranja - Opcije filtriranja su treci okvir/korak koji se otvara. Ovi
filteri Ce struktuirati vase podatke za izvoz u mod za fransakcije, kategoriju i grupu fipa
placanja, i po brendu (ukljuCujuci drzavu). Mozete i filirirati vase podatke po valuti, za sve
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pozitivhe, neutralne ili odbijene transakcije. Kada ste zavrsili sa svim ovim koracima,
kliknite dugme 'Nastavi' (Proceed).

Aggregated Export

Date Selection Format Dptions Filter Options

or Transaction Mode | All Transactions

m m M m 9=
o
S & 2
3 a 3
3 2 @
)
2
>
=
=
4

Cetvrti korak: Izbor entiteta - Okvir sa izborom entiteta je cetvrti korak po redu koji vam
omogucava da odredite institucije za izdavanje kartice/banke. Ovo omogucava da
napravite razliCite izvestaje za svakog primaoca konekcije pojedinacno, koji su tacno
prilagodeni individualnim potrebama svake biznis jedinica. Kada ste zavrsili sa svim
poljiima, poslednji korak za izvoz ovog fajla u vas racunar jeste klik na dugme 'lzvez'
(Export) i fajl Ce nakon nekog vremena krenuti sa preuzimanjem.

Aggregated Export

Date Selection Format Options Filter Options Entity Selection

Division ALL v ® Clearing Institute/Bank | an =

V. Re€nik pojmova
1. Osnovni pojmovi

3-D Secure: Opsti tehnoloski standard (3 domena sigurnosti) Visa i MasterCard, koji je
napravljen kako bi omogucio online placanja kreditnim karticama jos sigurniim. Zbog
komercijalnih razloga, Visa i MasterCard koriste drugacija imena: 'Potvrdila Visa' (Verified
by Visa) i '"MasterCard siguran kod’ (MasterCard Secure Code).
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Agregatni izvoz (Aggregated Export): Alatka za preuzimanje agregatnih podataka
placanja kao CVS ili XLS.

AVS: Servis za verifikaciju postanske adrese.
BIN: Identifikacioni broj banke.
Chargeback - Povracaj sredstava usled reklamacije

Analiza povracaqja sredstava (Chargeback Analysis): Fleksibilan alat koji brzo pronalazi
neregularnosti u obimu i distribuciji vasih fransakcija za ponovnu naplatu. Takode,
pomaze U nalazenju razloga zbog kojih su takve neregularnosti nastale.

Procenat Chargeback-a u odnosu na ukupan iznos: Suma vrednosti svin uspesnih
transakcija za povracaj sredstava za dodelijenu grupu, i selekciju, podeliena sa ukupnim
iznosom svih transakcija sa pozitivnim obrtom za istu grupaciju i selekciju, izrazava se u
procentima.

Procenat Chargeback-a u odnosu na ukupan broj transakcija: Suma svih uspesnih
transakcija za povracaj sredstava za dodelienu grupu, i selekciju, podeliena sa svim
transakcijoma sa pozitivnim obrtom za istu grupaciju i selekciju, izrazava se u procentima.

Iznos Chargeback-a (Chargeback Volume): Vrednost fransakcija povracaja novca za
zadatu grupaciju i selekciju, zadat u valuti izabranih transakcija.

Broj Chargback-ova (Chargeback Count): Broj uspesSnih chargeback fransakcija za
zadatu grupu ili selekciju.

CSV(Comma separated values): Tackom-razdvojene-vrednosti. Jednostavni format za
prikaz tabelarnin dokumenata.

Holder: Vlasnik kreditne kartice, raCuna u banci, i sl.
MSC: MasterCard Siguran Kod

Nulte vrednosti (Null Values): Gde je ne izabrano (kao podrazumevano) redovi podataka
(kao sto je prikazano u legendi) za sve vrednosti koje su nula, one su sakrivene. Samo
redovi podataka koji imaju vrednosti koje nisu nula, su prikazane. Kada je daizabrano, svi
redovi podataka su prikazani na grafiku i u legendi, iako postoji red sa podacima koji su
sve nule. Ovo je moguce odraditi u Analizama placanja, i Analizama povracaja
sredstava.

Analiza pla¢anja (Payment Analysis): Alatka za analizu agregatnih podataka pla¢anja u
realnom vremenu.

Metod plaéanja (Payment Method): Opsti nacin kojim je uplata izvriena. Moze biti PIN
karticom, kreditnom karticom, internet bankarstvom, COD, premium SMS. Kada metod
placanja nije opsti vec specificni, to se onda zove produkt placanja.

Produkt plaéanja (Payment Product): Specificna verziia metoda placanja koju koristi
provajder u komercijalne svrhe. Na primer, Visa i MasterCard.

PCI DSS: Industrija karfice placanja Standard sigurnosti podataka
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Odbijena/e (Rejected): Transakcija je odbijena od strane Banke primaoca. (npr.: jer ste u
bleklisti).

Upravljanje rizikom (Risk Management): Allsecure vam pomaze da razvijete i analizirate
vas specificni profil za rizik kako bi ste razvili skrojeno resenje za upravljanje rizikom i kako
biste time onda zastitili vas i vase kljente od prevara dok smanjujemo uticaqj
~konverzacija* na vasem veb sajtu.

Skor rizika (Risk Score): Rezultat svin odradenih provera rizika, ogleda se u logici rizka.

SSL: Sloj sigurne Casice. Metod koiji je dizajniran kako biste bili uvereni u sigurne razmene
internet podataka od strane veb stranice i vaseg pretrazivaca. Podaci su enkriptovani
kako bi ste bili sigurni da niko drugi ne moze da ih prati (npr.: koristi se kad su u pitanju
kartice). Prvog trenutka kada otvorite veb stranu koja je SSL, vas pretfrazivac vas o tome
obavestava prikazom malog katanca ili brave (u zavisnosti koji pretrazivac koristite), i ova
ikonica je vidljiva sve dok je bezbednost operativha. Pritiskom na ovu ikonicu mozete
proveriti autentiCnost provajdera.

Uspeh (Success): Transakcija je prosledena uspesno na dalju realizaciju. Racun kupca u
banci je zaduzen za iznos, a novac je kreditiran na racun prodavca.

Broj transakcija (Transaction Count): Ukupni broj odredenih tipova transakcija
Obim transakcija: Suma odredene/ih transakcija u monetarnom iznosu.

VbV: Verifikovala Visa — Verified by Visa

2. Metodi placanja

CC = Kreditna kartica: Kartica za placanje koju je izdala kompanija kreditnih kartica a
koju obicno licencirana banka distribuira kupcima za kupovinu usluga i proizvoda.
Kreditna kartica krajnjeg korisnika je zaduzena iznosom za plac¢anje. U regularnim
intervalima, korisnik dobija racun direktno od izdavaoca kreditne kartice.

DD = Direktni debit: Trgovac uzima novac od banke u kojoj kupac ima racun. Ovo
obi¢no zahteva autorizaciju u bilo kom obliku sa kojom se kupac slaze. Na internetu,
kupac elekironski daje frgovcu niz autorizacija; i potom trgovac direkino zaduzuje
kupCev racun. Provajderi direktnin debitnin placanja su banke koje primaju ovaj vid
placanja. Direktni debit u sustini radi na isti nacin van mreze kao i na mrezi. Posto ne
postoje sigurnosne provere unosenje PINa ili potfpisivanja dokumenata, direkino
zaduzenje se ne smatra legalnim vezanjem, i zbog toga kupac moze relativno lako
ponistiti naplatu. Ovo je samo jedan od razloga zbog kog je ovaj vid placanja popularan
kod kupaca.

PP = Prepayment - pretplata: Sa ovim metodom, trgovac pruza svoje proizvode ili usluge
kupcu tek kada on primi novac. Krajnji korisnik prima sve potrebne detalje o kreditnom
transferu, i onda prebacuje novac na racun banke trgovca. Pristigli novac se proverava
automatski il rucno, i tek nakon toga proizvod ili usluga se Salje krajnjem korisniku.

IV = Invoice Faktura: Kada kupac kupi nesto, njemu se izdaje faktura proizvoda koje zeli
da kupi. Ovo je moguce dobiti i u kombinaciji sa drugim metodama placanja (kes, Cek,
elektronski prenos novca islicno.).
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CT = Kreditni fransfer: Kupac prebacuje novac direktno sa svog bankovnog racuna
racun na trgovca. Kreditni prenos preko Interneta (uobicajeni metod plac¢anja: faktura,
posle placanja). Bitnost Internet kreditnin transfera se uzdize kako se onlajn bankarstvo
grana. Kupci su upoznati sa metodama placanja, a oni se predstavljaju u formama
konvencionalnih transfera novca. Potvrda transakcije se desava unosom broja racuna i
PIN/TANQ.

VA = Virtuelni Racun: Kupac prvo kreditira, a onda i zaduzuje svoj virtuelni racun unutar
trgovCeve prodavnice. Racun se moze kreditirati sa svim pomenutim metodama gore, a
obi¢no se zaduzuje mikro iznosima.

DC = Debitna kartica: KupCeva debitna kartica je zaduzena velicinom sredstava na
racunu. Jedino u sluCaju ako kupac ima dovoljan iznos sredstava, transakcija ce se
autorizovati. Debitna kartica (poznata jos kao bankovna ili C¢ekovna kartica) je plasticna
kartica koja omogucava vlasniku kartice elekfronski pristup njegovom bankovnom
racunu, u toj finansijskoj instituciji. Neke kartice imaju sacuvane vrednosti sa kojima je
naplata napravlijena, dok se vecina oslanja na poruke koje banka viasnika kartice
povlaci sa tog racuna u korist raCuna banci frgovca.

OT = Onlqjn fransfer: Ovo omogucava trgovcima metod plac¢anja u realnom vremenu
(objavljenog kao ,virtuelno bez rizika") da odobrava internet placanja. Nivo sigurnosti
zavisi od banke. Drugi, doduse, pruzaju jednostavniji unos PIN ili TAN usluge internet
bankarstva. Osetljive informacije se ne dele sa trgovcem, kao $to su broj kreditne kartice
ili brojevi raCuna. Ovde ne postoji povracaj novca, sto su kupci videli kao nedostatak
ovom nacinu plac¢anja. Kupac izvrisava transfer novca preko interfejsa kucnog
bankarstva. Nakon uspesne autorizacije, trgovac dobija potvrdu.
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4. Tipovi transakcija i njihovi kodovi

Tipovi pla¢anja Kod Opis
Kompletiranje CP Kompletira iznos preautorizacije (PA)
Negativnha transakcija na racunu frgovca. Obicno je
Povracaj novca CB pokrece kupac ili banka kada vraca Debit (DB) ili
pravi tfransakciju ponovne naplatu (RB).
Kreditiranje CD Kreditira racun kupca, a zaduzuje racun frgovca
Debit DB Zaduzuje racun kupca, a kreditira racun trgovca

lzvodi sve provere upravljanja rizikom, i sve
informacije o transakciji Cuva za kasniji povratak.
Dodatno, moze rezervisati (blokirati) iznos na
kupcevoj kreditnoj kartici. Kasnije Kompletiranje (CP)
ili Kreditiranje (CD) sa uputom na Preautorizaciju (PA)
pokrece stvarno placanje.

Preautorizacija PA

Zaduzuje kupcev racun sa uputom pre Debitne (DB)
transakcije. Obicno ponovno naplacuje vec
Ponovna naplata RB obradenu Debitnu (DB) transakciju, u sluCaju
povracaja novca il kad se dodaju jos proizvoda na
vec obradenu narudzbinu.

Pozitivna transakcija na racunu trgovca, obicno je
pokrece banka koja ujedno vraca kredit (CD) ili
refundira (RF) transakciji, ili skida novac sa racuna

Potvrda RC oL . -
kupca i taj iznos stavlja na racun prodavca. Ovakva
potvrda se pojavljuje narocito vezana sa posle
placanjem ili fransakcijama racuna.
Kreditira racun kupca sa referencom pre Debita (DB)
Refundiranie RF ili Kreditiranja (CD) transakcija pa ce tako kupCev

izvod pokazati dve transakcije. Banke kod nas ne
dozvoljavaju ovu opciju.

Preokrece vec¢ obradenu preautorizaciju (PA). Debit
(DB) ili Kreditirane (CD) transakcije se nece pokazati
Reversal RV na stanju raCuna kupca. Reversali su moguci samo
do predefinisanog vremena za gasenje istog. Neke
banke ih ne podrzavaiju.

5. Objasnjenje ID transakcija

Za vise detalja o analizama odbijenin transakcija, pritisnite na ulaz gde cete biti
preusmereni na stranu ,,Processing" gde mozete videti sve razlicite ID kodove, a svaki od
ovih je dodeljen razlicito] transakciji. Ispod mozete videti objasnjenja svih ovih ID kodova:

e Jedinstveni ID (Unique ID): Globalno jedinstveni identifikacioni broj. Obicno je
sakriven od kupca, u koristi kratkom Idu (ali se koristi svakako). Format ovoga je
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32bitni heksadecimalni broj (npr.: 8a09123487649304df34501b4ce1000a) i mora biti
unet tacno onako kako pise.

¢ |D Transakcije (Transaction ID): ID fransakcije je definisao tfrgovac. Obicno se koristi
kada trgovac zeli u sistemu da sazna koji je status porudzbine. Obicno za pretragu
je potrebno uneti: 'broj narudzbine.123456_" i sistem Ce pronadi fransakciju sa tacni
tim ID kodom ili ako pocinje sa istim stringom (npr.: 'broj narudzbine.123456_"). Kao i
ID, pretraga mora sadrzati najmanje 4 karaktera.

e Kratki ID (Short ID): Identifikuje transakciju, a ona se nalazi u ,,Detaljima fransakcije*.
Obic¢no se pojavljuie na izvodu racuna kupca. Format kratkog IDa je <4 cifre>.<4
cifre>.<4 cifre> (npr.: 5444.2331.0980). i mora se uneti tacno kao sto pise.

e |D Posiliaoca (Sender ID): ID trgovca. Svaki tfrgovac ima razliciti identifikacioni broj.
e |D Reference (Reference ID): ID broj uspostavljenog linka izmedu fransakcija

e Povratni Kod (Return Code): Ovo vam prikazuje krajnji rezultat transakcije

6. Obavestenje o transakcijama reversala (RV) i refundiranja (RF)

Ukoliko ste klijent UniCredit Banke i zelite da otkazete transakciju, postoje dva nacina na
koja je moguce otkazivanje:

® Ukoliko je to slucaj posle transakcije preautorizacije (PA): Moguce je izvriiti reversal
(RV) transakciju do 22:00hrs takozvanog ,kraja dana*. Za ovakve akcije, molimo
pozovite UniCredit Banku.

® Reversal (RV) transakciju kod drugih banaka, mozete izvrsiti iskljuCivo ako ta
transakcija prethodno nije kompletirana (CP). Ukoliko je kompletirana, tada se radi
refundacija (RF).

» Samo za klijente UniCredit Banke: Banka ne dozvoljava direkino refundiranje
(RF). To znaci da trgovac ne moze direktno refundirati (RF) transakciju. Da bi
transakcija mogla da se refundira, trgovac treba da pozove Banku, kako bi oni
to uradili umesto njega.

@allsecure.rs
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