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1. UVODNE ODREDBE

Uputstvo za rad elektronskog prodajnog mesta (u daljem tekstu: Uputstvo) je sastavni deo
Okvirnog ugovora o pruzanju E-commerce usluge. Sve odredbe Uputstva se u skladu sa tim,
a od momenta dostavljanja Uputstva Trgovcu od strane Banke, smatraju obavezujuéim za
Trgovca, bez davanja posebene saglasnosti na sadrzaj Uputstva.

Uputstvom su opisani opsti, tehnicki, sigurnosni i posebni uslovi koje je neophodno da
Trgovac ispuni u cilju dobijanja saglasnosti za prihvatanje platnih kartica na e-commerce
prodajnom mestu (u daljem tekstu: EPM).

Sastavni deo Uputstva je i dokument ,,Nexi - NestPay connectivity scenario for merchants®,
koji sadrzi opis interfejsa za komunikaciju sa Payment Gateway-om (PGW) u cilju izvrSenja
e-commerce transakcija.

Banca Intesa ad Beograd ima pravo da izmeni Uputstvo i/ilidokumenata koja su sastavni deo
Uputstva, bez prethodne saglasnosti Trgovca. Banka je duzna da najkasnije 15 radnih dana
po promeni obavesti Trgovca o svim izmenama Uputstva.

Uputstvo je podeljeno na dve logi¢ke celine i to:

A) Implementacija e-commerce usluge, koja sadrzi standarde, odnosno skup zahteva
koje je neophodno da Trgovac obezbedi na svom EPM u cilju dobijanja saglasnosti za
prihvatanje platnih kartica na EPM

B) Eksploatacija e-commerce usluge, koja sadrzi opis procesa, obraCuna prometa i
izveStavanja, opise postupaka provere i storniranja transakcija, kao i procesa
reSavanja karticarskih reklamacija.

2. OPSTI STANDARDI ZA PRIHVATANJE PLATNIH KARTICA NA
EPM

U ovom poglavlju su definisani svi opsti zahtevi, preporuke i ograni¢enja koja predstavljaju
Standarde koje treba da zadovolji EPM Trgovca prilikom prihvatanja platnih kartica. Primena
standarda od strane Trgovca obezbeduje minimizovanje rizika od finansijskih gubitaka
proisteklih iz eventualnih reklamacionih postupaka iniciranih od strane Korisnika platnih
kartica zbog nesporazuma oko uslova kupovine izmedu Trgovca i Korisnika.
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2.1. Obavezne informacije na EPM

Trgovac je u obavezi da kupcu predoci, kao i da vodi rauna o aktuelnosti i istinitosti
informacija navedenih u nastavku.

2.1.1. Osnovni podaci o firmi

Trgovac je u obavezi da na EPM, bilo na web-u, aplikaciji, platformi i sl. predocCi sledece
informacije:

* punnaziv pravnog subjekta
+ adresa pravnog subjekta

« delatnosti Sifra delatnosti
* maticni broj

» poreski broj

* web adresa

» kontakt telefon

+ kontakt e-mail

2.1.2. Ta¢an opis ponudenih roba i/ili usluga

Trgovac je u obavezi da na EPM predoci tacan opis ponudenih roba i/ili usluga, ukljucCujuci
cenu istih izrazenu u valuti platnog prometa transakcije - dinar (RSD).

lzuzetno od ovoga, Trgovac moze da istiCe cenu u stranoj valuti u sledec¢im slu€ajevima:
1) kada je u skladu sa posebnim propisima Republike Srbije dozvoljeno isticanje cene u
stranoj valuti, a pla¢anje se izvrSava u dinarima;
2) ukoliko elektronska trgovina nije primarno usmerena na potroSace u Republici Srbiji.

2.1.3. Izjava o konverziji

Obzirom da je na EPM moguce platiti domacim i stranim platnim karticama, Trgovac je u
obavezi da predoci slededu izjavu o konverziji (ili slicnu):

»ova pladanja bice izvrSena u lokalnoj valuti Republike Srbije — dinar (RSD). Za
informativni prikaz cena u drugim valutama koristi se srednji kurs Narodne banke
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Srbije. I1znos za koji ¢e biti zaduZena Vasa platna kartica bice izraZzen u Vasoj lokalnoj
valuti kroz konverziju u istu po kursu koji koriste kartiCarske organizacije, a koji nama
u trenutku transakcije ne moZzZe biti poznat. Kao rezultat ove konverzije postoji
mogucnost neznatne razlike od originalne cene navedene na nasem sajtu.”

HAll payments will be effected in Serbian currency — dinar (RSD). The amount your
creditcard account will be charged for is obtained through the conversion of the price
in Euro into Serbian dinar according to the current exchange rate of the Serbian
National Bank. When charging your credit card, the same amount is converted into
your local currency according to the exchange rate of credit card associations. As a
result of this conversion there is a possibility of a slight difference from the original
price stated in our web site.”

2.1.4. Kontakt podaci - korisnicki servis

Trgovac je u obavezi da na EPM predoci kontakt podatke (adresu, broj telefona i e-mail
adresu) na koje se korisnici/kupci mogu obratiti, kako bi dobili potrebne informacije u vezi sa
narudzbinom, ali i u slu¢aju reklamacije ili otkaza narudzbine.

2.1.5. Dostava robe i eventualna ogranic¢enja

Trgovac je u obavezi da na EPM predocCi jasan i detaljan opis nacCina dostave robe i
eventualnih ograni¢enja, sa posebnim akcentom na rok dostave kupljene robe/usluge i
nacin zaduzivanja racuna.

Trgovac je u obavezi da na EPM predodi izjavu o poznatim ograniCenjima izvoza, carinskim
propisimaii bilo kojim drugim relevantnim zakonskimili drugim odredbama koje mogu uticati
na distribuciju i/ili prodaju robe kranjem korisniku.

2.1.6. Politika reklamacija

Trgovac je u obavezi da na EPM predodi jasne i nedvosmislene uslove reklamacija-plaéanja,
naknade, povracéaj novaca i/ili robe sa opisom procedure ukoliko dode do reklamacije.

Trgovac je u obavezi da jasno predoci uslove (razloge, roki sl.) pod kojim se roba/usluga
moze otkazati, odnosno vratiti roba i otkazati usluga, kao i postupak otkaza i eventulane
troSkove ograni¢enja i otkaza robe/usluge.
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2.1.7. Zastita privatnosti korisnika

Trgovac je u obavezi da na EPM predoci izjavu o zastiti i prikupljanju licnih podataka korisnika
i njihovom koris¢enju. Obezbediti korisnicima/kupcima moguénost da ne pristanu na
ucestvovanje u marketinskim akcijama i da ne budu saglasni sa davanjem njihovih li¢nih
podataka na koriS¢enje tre¢éim osobama ili kompanijama. Prodajno mesto moze koristiti
slededu izjavu o privatnosti:

»U ime [upisati IME_PRODAJNOG_MESTA] obavezujemo se da ¢emo ¢uvati privatnost
svih naSih kupaca. Prikupliamo samo neophodne, osnovne podatke o kupcima/
korisnicima i podatke neophodne za poslovanje i informisanje korisnika u skladu sa
dobrim poslovnim obiajima i u cilju pruZanja kvalitetne usluge. Dajemo kupcima
mogucnost izbora ukljuéujuéi mogucénost odluke da li Zele ili ne da se izbriSu sa mailing
lista koje se koriste za marketinSke kampanje. Svi podaci o korisnicima/kupcima se
strogo Cuvaju i dostupni su samo zaposlenima kojima su ti podaci nuZni za obavljanje
posla. Svi zaposleni [ime prodajnog mesta] (i poslovni partneri) odgovorni su za
postovanje nadela zastite privatnosti.”

2.1.8. Zastita poverljivih podataka o transakciji

Trgovac je u obavezi da na EPM predoci opis nacina zastite poverljivih podataka o transakciji.
Prodajno mesto moze koristiti slededu izjavu:

»Prilikom unoSenja podataka o platnoj kartici, poverljive informacija se prenose putem
javne mreZe u zaSti¢enoj (kriptovanoj) formi upotrebom SSL protokola i PKl sistema, kao
trenutno najsavremenije kriptografske tehnologije.

Sigurnost podataka prilikom kupovine, garantuje procesor platnih kartica, Banca Intesa
ad Beograd, pa se tako kompletni proces naplate obavlja na stranicama banke. Niti
jednog trenutka podaci o platnoj kartici nisu dostupni naSem sistemu.“

2.1.9. Povracaj sredstava

Trgovac je u obavezi da na EPM predoci jasan i detaljan opis povracaja sredstava i da u
slucaju otkaza narudzbine, povraéaj naplacenih sredstava Korisniku izvrSi iskljucivo preko
VISA, Master, Maestro, Amex i Dina metoda pla¢anja, odnosno iskljucivo na racun platne
kartice storniranjem originalne transakcije.
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Prodajno mesto moze koristiti sledecu izjavu: ,,U slu¢aju vracanja robe i povracaja sredstava
kupcu koji je prethodno platio nekom od platnih kartica, delimi¢no ili u celosti, a bez obzira
na razlog vracanja, [upisati IME_PRODAJNOG_MESTA] je u obavezi da povracaj vrsiisklju¢ivo
preko VISA, Master, Maestro, Amex i Dina (upisati samo brend kartice koji se prihvata)
metoda placanja, Sto znaci da ¢e banka na zahtev prodavca obaviti povracaj sredstava na
racun korisnika kartice.“

2.1.10. Izjava o PDV-u

Ukoliko je trgovac u sistemu PDV-a istiCe se izjava:
PDV uracunat u cenu i nema skrivenih troSkova
Ukoliko nije, isti¢e se jedna od sledecih izjava:

(Ime pravnog lica) nije u sistemu PDV-a
(Ime pravnog lica) nije prijavljen u sistem PDV-a
(ime pravnog lica) nije obveznik PDV-a

2.1.11. Ponavljajucéa (recurring) pla¢anja

Ukoliko EPM korisiti funkcionalnost ponavljajucih (recurring) pla¢anja, trgovac je u obavezi
da prikaze i sledece informacije:

- da obezbedi transparentne informacije o iznosima, uéestalosti i na¢inu otkazivanja
transakcija.
o Trajanje: na koji vremenski period je inicirano placanje i u kom intervalu e se
pokretati ponavljajuée transakcije.
e Nacin otkazivanja: Potrebno je da trgovac na e-commerce prodajnom mestu jasno
opiSe proces kako i u kom roku kupac moze da prekine/otkaze recurring pla¢anje.

2.2. Brendiranje

Trgovac je u obavezi da na EPM prikaze:

+ Logo Banca Intesa ad Beograd u nepromenjenoj formi dostavljenoj od strane Banke i to
na pocetnoj stranici EPM i na stranici na kojoj se unose podaci o kartici (HPP strana).
Logo je potrebno linkovati na adresu https://www.bancaintesa.rs
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* lzuzetno, logo Banca Intesa ad Beograd moze biti izostavljen na zahtev Banke

 Logo zastitnih programa Visa Secure, MC ID Check, American Express SafeKey i
DinaCard Secure, kao i logo platnih kartica MasterCard, Maestro, Visa, American
Expressi Dina platnih kartica u nepromenjenoj formi dostavljenoj od strane Banca Intesa
ad Beograd. Mesta na kojima je potrebno prikazati logotipe su:

Na pocetnoj stranici EPM (preporuka - u dnu stranice (footer))

Na svakom mestu na kojem se od kupaca zahteva selekcija metoda plaéanja

Na svakom mestu na kom Trgovac ukazuje na prihvatanje odredenih brendova
platnih kartica

Na stranici na kojoj se unose podaci o kartici (HPP strana) dostavljenoj od strane
Banke, a koju Klijent moze da prilagodi dizajnu EPM

Pravila za prikazivanje zastitnih znakova Visa Secure, MC ID Check, American Express
SafeKey, DinaCard Secure:

Potrebno je izvrSiti grupisanje zastitnih znakova na nacin da se znaci prihvatanja
platnih kartica (Visa, MasterCard, Maestro, Amex i Dina) prikazu u posebnoj grupi
od zastitinih znakova programa (Visa Secure, MC ID Check, American Express
SafeKey, DinaCard Secure),

Znaci programa nikada ne smeju da budu postavljeni umesto ili upareni sa
znacima prihvatanja,

Minimalne dimenzije znakova prihvatanja po Sirini i visini su 37x23px, maksimalne
dimenzije 180x113px, svi znaci iz grupe moraju biti istih dimenzija,

Minimalna Sirina znakova programa iznosi 60 px, maksimalna 155 px, svi znaci iz
grupe moraju biti istih dimenzija,

Minimalan razmak izmedu grupa znakova programa i znakova prihvatanja iznosi
minimalno 4-ri Sirine znakova programa (sl.1),

Dozvoljeno je prikazivanje samo po jedne grupe znakova prihvatanja/ programa po
web stranici,

Zastitni znak programa MC ID Check treba linkovati na:
https://www.mastercard.rs/sr-rs/korisnici/pronadite-karticu.html

Zastitni znak programa Visa Secure treba linkovati na:
https://rs.visa.com/pay-with-visa/security-and-assistance/protected-
everywhere.html
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SL.1 Primeri korektnog grupisanja logotipa: vodoravno, uspravno

2.3. Prihvatanje svih validno prezentovanih platnih kartica

Trgovac je u obavezi je da prihvati sve validno prezentovane platne kartice:

e bez zahtevanja dodatnih informacija koje inate nisu neophodne za realizaciju
transakcije,

e bez postavljanja obavesStenja sa izjavom da postoji iznos transakcije ispod ili iznad
koga prodavac nece prihvatiti inace validnu VISA, Master, Maestro, Amex i Dina
platnu karticu. Ovo ne spreCava Trgovca da objavi maksimalni i minimalni iznos
transakcije koji primenjuje bez obzira na metod plac¢anja,

e bez diskriminacije u pogledu favorizovanja odredenog brenda platne kartice i
metoda placanja.

2.4 Naplata robe/usluge — upotreba razlic¢itih tipova transakcija

U cilju eliminisanja potencijalnih gubitaka, Banka je Trgovcima omogucila da prilikom
prihvatanja uplata platnim karticama na EPM koriste dva tipa transakcija, u zavisnosti od
vrste robe/usluga koje prodaju, i to:

e Purchase/SALE ili SMS (SingleMessage) tip transakcije — podrazumeva on-line
naplatu sredstava sa racuna kartice Korisnika prilikom narucivanja robe/usluge, tj.
zaduzenje racuna Korisnika platne kartice se deSava istovremeno sa autorizacijom.

o Pre/Post Authorization ili DMS (DualMessage) tip transakcije — podrazumeva dva
koraka u obradi transakcije: on-line autorizaciju transakcije ili rezervaciju sredstava
(DMS1 - Authorization), koja se vrsi prilikom narucivanja robe/usluge, pri c¢emu se
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sredstva jednaka iznosu transakcije rezerviSu na racunu kartice Korisnika i off-line
naplatu rezervisanih sredstava (DMS2 - Capture) odnosno naknadnu potvrdu
autorizacije iniciranu od strane Trgovca.

Rezervisana sredstva su garantovano dostupna za naplatu u roku do 7
kalendarskih dana (168 sati) od rezervacije. Za sredstva koja nisu naplaéena
nakon isteka roka od 168 sati, ne postoji garancija da ¢e biti dostupna za naplatu,
Sto potencijalno moze da dovede do direktnog finansijskog gubitka za Trgovca.
Preporuka je da se uvede metoda poziva nakon prijema posSiljke od strane Korisnika
(on delivery), u cilju smanjenja broja reklamacija i zahteva za povracaj sredstava
zbog problema sa dostavom robe (kaSnjenje/gubljenje posiljke).

2.5 Specifikacija narudzbine i saglasnost sa uslovima kupovine

Nakon zavrSenog procesa narucdivanja, a neposredno pre iniciranja naplate narudzbine,
Trgovac je u obavezi:

« da Korisniku jasno i nedvosmisleno predoci specifikaciju narudzbine, odnosno
spisak narucene robe/usluga, narucene koliGine pojedina¢nih roba/usluga sa
pojedinaénom cenom i ukupnu cenu narucene robe/usluga, kao i

+ da obezbedi eksplicitnu i nedvosmislenu saglasnost kupca da je upoznat sa
(opstim) uslovima kupovine objavljenim na EPM.

Za prodaju koja se odvija putem interneta, aplikacije ili slicno, preporuka je da saglasnost
bude realizovana u formi check box-a, a ukoliko se odvija putem Kontakt centra, preporuka
je da saglasnost bude realizovana kroz pitanje i potvrdan odgovor kupca u formi audio
zapisa. Trgovac je u obavezi da kupcu onemoguci placanje, ukoliko kupac nije dao
saglasnost na OpsSte uslove poslovanja.

2.6. Stranica za unos podataka o platnoj kartici

Podaci o platnoj kartici neophodni za izvrSenje transakcije unose se na zasti¢enoj platnoj
strani Banke ili drugog pravnog subjekta licenciranog za ¢uvanje platnih kartica. Trgovac je u
obavezi da preusmeri Korisnika na platnu stranicu Banke ili platnu formu drugog pravnog
subjekta predvidenu za unos podataka o platnoj kartici neophodnih za izvrSenje transakcije
u skladu sa Nexi - NestPay connectivity scenario for merchants. Trgovcu nije dozvoljen prikaz
ove stranice na svojoj elektronskoj prodavnici (E-SHOP) upotrebom iFrame tehnologije.
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2.7. Potvrda o plac¢anju

Nakon realizovanog procesa plac¢anja, a bez obzira na ishod placanja (uspesno ili
neuspesno), Trgovac je u obavezi da u odgovarajuc¢oj web formi (internet prodaja) ili formi
audio zapisa (prodaja putem kontakt centra), kao i u formi elektronske poste na adresu
prethodno registrovanu u procesu narucivanja, Korisniku predoci/dostavi Potvrdu o
plaéanju sa slede¢im obaveznim elementima:

1. Jasno i nedvosmisleno prikazati informaciju o ishodu plaéanja i implikaciji na
stanje racuna platne kartice (,uspeSno - racun platne kartice zaduzen® ili
»heuspesno - racun platne kartice nije zaduzen®),

Za neuspesnu transakciju moze se koristiti tekst ,,pla¢anje nije uspesSno, vas racun
nije zaduzen, najéesSdéi uzrok je pogres$no unet broj kartice, datum isteka ili sigurnosni
kod, pokuSaje ponovo, u slu¢aju uzastopnih greski pozovite vasu banku*

2. Podaci o Korisniku: ime i prezime Korisnika, email Korisnika, adresa Korisnika i
adresa za dostavu robe/usluga,

3. Podaci o narudzbini: Spisak, jedini¢nu cenu, koli¢inu, porez i ukupnu cenu naruc¢ene
robe/usluga, Broj porudzbenice (Order ID), dodeljen od strane Trgovca,
4. Podaci o Trgovcu: Naziv, PIB i adresa Trgovca,

5. Podaci o transakciji: datum i vreme transakcije kao i parametre dodeljene od strane
Banke i to AuthCode, Order ID, Response, ProcReturnCode, mdStatus.

Pored navedenog, Trgovac moze navesti i dodatne podatke u Potvrdi u skladu sa svojim
pravilima i potrebama.

U slucaju neuspesSnog plac¢anja, Trgovcu nije dozvoljeno prikazivanje eksplicitnih razloga
odbijanja transakcije. Eventualno, Trgovac moze da sugeriSe i omoguci ponovni poku$aj
pla¢anja uz obavezno registrovanje nove transakcije, sa novim brojem narudzbine - Order
ID (stara se ne sme koristiri).

2.8. Dostavnica o isporucenoj robi/uslugama

Trgovac je u obavezi da o isporucenoj robi/uslugama obezbedi jasan i pouzdan dokaz da je
roba/usluga preuzeta od strane Korisnika/Kupca, odnosno ovlaséene osobe.
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Trgovac je u obavezi da u periodu od 3 (tri) godine od momenta nastanka transakcije, na
bezbedanisiguran nacin arhivira sve dokaze opisane u prethodnom stavu, kao i da ih dostavi
Banci u slu¢aju reklamacije transakcije, a na zahtev Banke.

2.9. Nedozvoljene transakcije

Trgovac se obavezuje da ¢e vrSiti prodaju robe i usluga u skladu sa zakonom i propisima
Republike Srbije. Na EPM izriCito je zabranjeno nuditi robu/usluge iz sledecih kategorija:

e radioaktivne, otrovne i eksplozivhe materije

e hemijske proizvode Stetne za okolinu

e zaSti¢ene zZivotinjske i biljne vrste

e |judske ili zivotinjske organe

e opojne droge

e pornografski materijal

e igre na sreéu za klijente koji nemaju Licencu izdatu od strane Ministarstva
finasnija, Uprava za igre na sre¢u

e lekove

e Oruzje i municija.

2.10. Poverljivost podataka

Li¢ni i adresni podaci Korisnika koji se predoCavaju Trgovcu prilikom procesa kupovine
smatraju se poslovnom tajnom.

Trgovcu je zabranjeno prodavanje, narucivanje, obezbedivanje illi razmena Korisnikovog
imena ili informacija o platnoj kartici u bilo kojoj formi tre¢oj strani, sem ako to nije Banka ili
nadlezni drzavni organi.

Trgovci koji nameravaju da Salju promotivni materijal Korisnicima koristeéi licne podatke
dobijene kroz obradu e-commerce transakcije, treba da ih obaveste unapred i da im pruze
mogucnost da odbiju u¢esc¢e u marketinskoj kampanji interakcijom na EPM.

Trgovac se obavezuje da od Korisnika ne¢e zahtevati i arhivirati u bilo kojoj elektronskoj
formi, podatke vezane za platnu karticu kojom se transakcija realizuje a posebno broj
kartice, datum isticanja, CVC2i CVV broj, itd.
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2.11. Sigurnosne preporuke za EPM

Banca Intesa ad Beograd je implementacijom najsavremenijih tehnologija u oblasti
prihvatanja platnih kartica na EPM (3D Secure tehnologija) preduzela mere kako bi zastitila
Trgovce od potencijalnih gubitaka izazvanih zloupotrebom.

Preporuka Banke je da Trgovac primeni i dodatne bezbedonosne mere koje se ogledaju u
slede¢em:
e Unos dodatnih licnih i kontakt podataka,
e Registracija Korisnika u procesu naruéivanja na EPM Trgovca,
e Capcha polje kao dodatno obezbedjenje kojim se potvrduje prisustvo ¢oveka kao
kupca (optimalna je r3 - takozvana ,,nevidljva®)
e Uporedivanje kontakt podataka Korisnika sa adresom isporuke navedenom u
procesu narucivanja,
e Provera narudzbine pre isporuke putem telefona, ukoliko se radi o nestandardnim
narudzbinama ili ukoliko se radi o isporuci u inostranstvo,
e Obratiti paznju na transakcije sa ve¢imiznosom, narocito ukoliko se ne radi o stalnom
kupcu,
e Obratite paznju na kupce koji koriste e-mail adrese razli¢itih besplatnih mail servisa
(yahoo, hotmaili sl.).

Za Trgovce koji pripadaju kategoriji visokog rizika, Banka dostavlja dodatno uputstvo sa
smernicama i za uskladjenost poslovanja sa pravilima VISA VIRP programa pravilima
karti¢nih Sema, kao i lokalnom zakonskom regulativom.

3. POSEBNI STANDARDI ZA PRIHVATANJE PLATNIH KARTICA NA
EPM

U ovom poglavlju navedeni su posebni standardi za prihvatanje platnih kartica na EPM i
odnose se iskljuCivo na Trgovce koji se bave specificnim vidovima prodaje i/ili prodajom
specifi¢nih usluga definisanih u nastavku.

Ukoliko nije drugacije navedeno, specifi¢ni Trgovci su, osim ovde definisanih posebnih
standarda, u obavezi da ispune i sve prethodno navedene Opste standarde u poglavlju br. 2.
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3.1. Prihvatanje e-commerce transakcija putem Kontakt
Centra

Sistem prihvatanja e-commerce transakcija putem Kontakt Centra podrazumeva prodaju
roba/usluga bez fizickog prisustva kartice na prodajnom mestu, pri ¢emu se podaci o platnoj
kartici, potrebni za izvrSenje transakcija, dostavljaju od strane Korisnika direktno Trgovcu
putem telefona, faks uredaja, elektronskom postom i/ili ostalim nezastiéenim javnim
komunikacionim kanalima.

Jedna od specifiénosti prihvatanja e-commerce transakcija putem Kontakt Centra je u
nacinu unosa podataka o platnoj kartici, kada Trgovac zahteva ove podatke od Korisnika i
unosi ih umesto njega na odgovarajuc¢oj zasti¢éenoj stranici Banke u cilju izvrSenja
transakcije.

U tom smislu, osim podataka neophodnih za prodaju robe/usluge, Trgovac je u obavezi da
od kupca zahteva sledecée podatke:

e Imeiprezime Korisnika navedeno na platnoj kartici,

e Brojiizdavalac vazeceg identifikacionog dokumenta ili putne isprave

e Brojplatne kartice,

e Datum isticanja platne kartice,

e Zastitni kod (nalazi se na poledini kartice).

3.1.1. Neprimenjivi Opsti standardi

Trgovac je u obavezi da primeni sve OpsSte standarde osim sledecih, koji se ne primenjuju na
prihvatanje e-commerce transakcija putem Kontakt Centra:

e 2.1.8. Zastita poverljivih podataka o transakciji,

o 272, Brendiranje,

o 2.6. Stranica za unos podataka o platnoj kartici,
e 2.10. Poverljivost podataka

3.1.2. Poverljivost podataka — Kontakt Centar

Li¢ni i adresni podaci Korisnika koji se predocavaju Trgovcu prilikom procesa kupovine
smatraju se poslovnom tajnom.
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Trgovcu je zabranjeno prodavanje, narucivanje, obezbedivanje illi razmena Korisnikovog
imena ili informacija o platnoj kartici u bilo kojoj formi tre¢oj strani, sem ako to nije Bankaili
nadlezni drzavni organi.

Trgovci koji nameravaju da Salju promotivni materijal Korisnicima koristeci licne podatke
dobijene kroz obradu e-commerce transakcije, treba da ih obaveste unapred i da im pruze
mogucnost da odbiju u¢es¢e u marketinskoj kampanji interakcijom na EPM.

Trgovac se obavezuje da neée arhivirati, u bilo kojoj elektronskoj formi, podatke

preuzete od Korisnika vezane za platnu karticu kojom se transakcija realizuje a posebno
broj kartice, datum isticanja, CVC2 i CVV broj itd.

4. EKSPLOATACIJA E-COMMERCE USLUGE

4.1 Provera transakcija

U slucaju bilo kakve potrebe, Trgovac moze da trazi od Banke proveru transakcija i to slanjem
zahteva u formi elektronske posSte Subject-a; ,Provera transakcija“, na adresu
e-commerce@bancaintesa.rs , a sama poruka treba da sadrzi sledeée obavezne stavke:

e Opisrazloga zahteva za proverom odbijenih transakcija

e Brojterminalainazive-commerce prodajnog mesta Trgovca na kome je izvrSena
transakcija

e Podatke o transakciji: Datum/Vreme transakcije, Iznos transakcije, OrderID,
AuthCode (ako postoji), poslednje 4 cifre sa kartice

4.2 Napalata i povracaj sredstava Korisniku - storno
transakcije

Kada je DMS sistem naplate u pitanju, svaki trgovac je u obavezi da sredstva na kartici kupca
koja su u statusu rezervacije tj. pre autorizacije, naplati u roku od 7 dana, od dana kada je
transkacija nastala. U tom roku su garantovano rezervisana sredstva i dostupna za naplatu.
Za transkaciju koja se nalaze u statusu Pre autirizacije, otkaz rezervisanih sredstava moze se
izvSiti preko opcije VOID, iskljucivo istog dana kada je transakcija nastala.
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Ukoliko se javi potreba da se rezervisana sredstva po transakciji oslobode nekoliko dana
nakon Sto je transakcija nastala, potrebno je najpre kompletirati transakciju tako da dobije
status Post autorizaija, a nakon toga pokrenuti REFUND.

U slucaju da je potrebno izvrSiti povraéaj naplaéenih sredstava Korisniku platne kartice za
transakciju koja je placena na rate, bilo da se radi o povraéaju u celostiili delimi¢no, Trgovac
je u obavezi da najpre kompletira transakciju, a nakon toga popuni tabelu za Strono
transakcije i poSalje na adresu storno_pos@bancaintesa.rs

Sam zahtev za storno mozZete preuzeti na slede¢em linku:
https://www.bancaintesa.rs/mali-biznis/digitalno-bankarstvo/E-commerce.html

4.3 Postupak resavanja reklamacija Korisnika platnih kartica

Trgovac je u obavezi da na zahtev Banke u Sto kra¢em roku dostavi podatke o reklamiranoj
transakciji od strane Korisnika, odnosno njegove banke izdavaoca platne kartice i to Potvrdu
o pla¢anju i Dostavnicu o isporu¢enoj robi/usluzi kako su definisane u ¢lanovima 2.7 i 2.8.
Forma Potvrde i Dostavnice (kopija i/ili original) kao i nacin i adresa dostave trazenih
podataka, bi¢e specificirana u konkretnom zahtevu Banke. Banka zadrzava pravo da zatrazi
i dodatne podatke, a Trgovac je duzan da iste dostavi u roku predvidjenom za odgovor na
reklamaciju propsianom od strane Operativnih pravila karticnih Sema (Mastercard, Visa,
American Express, Dinacard)

4.4 Promena podataka o Trgovcu i/ili EPM

Zahtev za promenu podataka o Trgovcu i/ili EPM Trgovac dostavlja kada je potrebno
promeniti kontakt podatke Trgovca, osobe za komercijalna ili tehnic¢ka pitanja, racun za
isplatu prometa ostvarenog na EPM, adrese za prijem dnevnih i mesecnih izvestaja, URL
adresu sajta itd.

Izmenjeni podaci se dostavljaju u formi dokumenta ,Zahtev za realizaciju e-commerce
usluge” propisanog od strane Banke i overenog i potpisanog od strane ovlas¢enog lica
Trgovca. Banka je u obavezi da Sablon pomenutog dokumenta dostavi Trgovcu na zahtev.
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4.5 Redistribucija produkcionog naloga ili kredencijala za
izvrSenje transakcija i pristup Back-Office portalu

Reset lozinke za prijavu na Merchant Center (u daljem tekstu MC)

Lozinka istiCe svaka 3 meseca. Lozinka koja je istekla ili zaboravljenu lozinku resetujete
preko linka koji se nalazu ispod opcije za prijavu na MC - Forgot your password.

Merchant ID

User Name

Language

English

Otvara se novi prozor za nastavak izmene lozinke. Link za reset ¢e biti poslat na mail koji je
unet prilikom prve prijave na MC. U slucaju potrebe izmene mail-a potrebno je da poSaljete
mail na grupnu mail adresu ecomm_podrska@bancaintesa.rs, sa zahtevom za izmenu mail
adrese za reset lozinke (password-a). Neophodno je navesti Merchant ID i novi mail.

If you don't remember your password, please fill in the fields below and press the "Send’ button.
The link you can click to change your password will be sent to your e-mail address.

Merchant ID

User Name

Please enter the characters you see below.
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Napomena: Lozinku je moguce resetovati nakon 2 pogreSna pokusaja, nakon tre¢eg ¢e se
zakljucati.

Ukoliko ne uspete da samostalno resetujete lozinku, potrebno je da poSaljete mail sa
Merchant ID-jem prodajnog mesta na grupnu mailadresu ecomm_podrska@bancaintesa.rs

4.6 Odobravanje prodaje novih usluga/proizvoda

Trgovac je u obavezi da pravovremeno obavesti Banku o nameri prodaje novih
usluga/proizvoda ukoliko isti odstupaju po vrsti i karakteristikama od aktuelnih i da
prethodno zahteva odobrenje od Banke. Na primer, ukoliko je Trgovcu prethodno odobrena
prodaja racunarske opreme putem e-commerce servisa, a on ima nameru da omogudi
prodaju turistickih aranzmana preko istog ecommerce naloga, prethodno je neophodno da
se obrati Banci radi dobijanja saglasnosti.

U tom cilju, potrebno je da Trgovac dostavi zahtev Banci u formi dokumenta ,,Zahtev za
realizaciju e-commerce usluge® propisanog od strane Banke i overenog i potpisanog od
strane ovlasé¢enog lica Trgovca. Banka je u obavezi da Sablon pomenutog dokumenta dostavi
Trgovcu na zahtev.
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